Penybauka Cpouja
OCHOBHHU CY]1 Y CMEJIEPEBY
“Cy 6p. - 35 12024
~ Jlana 30.10.2024. roxune
CMEJEPEBO

Ha ocHoBy wiana 8. 3akona o undopmanuonoj 6e36exauocru (,,Cnyxbenu riacaux PC*
Opoj 6/2016 u 94/2017), unana 2. Ypenbe o GmikeM canpikajy npaBwiHHKa o Oe3beqHOCTH
HHQOPMALMOHO KOMYHHMKAaIMOHMX cHCTeMa oJ noceOHOr 3Hauaja, Ha4YMHY IPOBEpE
HH(pOPMAIIHOHO KOMYHHKAIMOHUX cucTeMa of rnocebHor 3Hayaja (,,CiyxOenu rinacauk PC*
6poj 94/2016) m unana 59. 3akona o arenuuju 3a GopOy mporuB kxopynumje (,,CiayxOGenn
rnacauk PC*, 6poj 97/2008, 53/2010, 66/2011, 67/2013, 8/2015), npexceAHUK Cy1a JOHOCH:

INPABHJIHUK O BE3BEJHOCTHU
UH®OPMAIIMOHO KOMYHHUKAIIMOHOI' CHCTEMA
OCHOBHOI' CYJIA Y CMEJIEPEBY

YBOJIHE OJIPEJIBE
Ynan 1.

OBum IlpaBminukom ypehyjy ce mepe 3amrure HHOOPMALHOHO-KOMYHHKAIIHOHOT
cucrema y OcHoBHOM cyny y CmenepeBy, a HapO4YHTO NpPHHIMIN, HAa4YHH W TPOLELYpe
NOCTH3aka M O/ipJkaBarka aJeKBAaTHOI HHMBoa Oe30eqHOCTH cHuCTeMa, Kao W JY)KHOCTH H
OJIrOBOPHOCTH KOPUCHHUKA CBHX PAaclOJIOKMBHX pecypca HHPOPMALIMOHOI CHCTEMA.

Yiaan 2.

uHJBCBH AOHOILICHA OBOI' aKTa CYy:

- JIOONPHHOC IOCTH3aky OIIITE CBECTH O PU3HIAMA U OIMIACHOCTHMA KOje Cy Be3aHe 3a
kopumheme HHPOPMALUOHUX TEXHOJIOTH]a;

- MHHMMH3aLHja nojase 6e30eJHOCHUX UHIIH/IEHATA;

- JIONpHMHOC pa3Bojy oxarosapajyhux Oe30eanocHux armmkanuja u obe3behuBame
KOH3HUCTEHTHE KOHTPOJIE CBHX KOMIIOHEHAaTa HH(OPMALMOHO-KOMYHHKALIHOHOT
cucrema (y nassem tekery UKT cucrem).

Yaan 3.

Ogaj akt je o6aBe3yjyhu 3a cBe KOpHCHHKe HHPOPMATHYKHX pecypca, Ka u 3a cBa Tpeha
JMIA Koja KopucTe HH(POpMaTHYKE pecypce Cyaa.

HenomroBame oBOor AKTa NOBIAa4Yd JAMCHMIUIMHCKY OATOBOPHOCT KOPHCHHKA
uH(popMaTHUKKX pecypca.



3a npaheme npuMene oBor AKTa Ha/UIeKaH je cucteM aaMuHucTpaTtop OCHOBHOT cyza y

CwmenepeBy.

10.

11.

12.

13.

Yiaau 4.

[TojmMoBHu KopuiheHH y 0BOM MpaBHIHHKY HMajy cienehe 3HavYeme:

uapopmanuono-komynukanuonu cucrem (MKT cucrem) je TexHojomika opraHu3anuoHa
neaMHa Koja oOyxsara:

1.1. eleKTPOHCKE KOMYHHMKAI[HOHE MpEXe Yy CMHCIY 3aKOHa KOju ypelyjy eneKkTpoHCKe
KOMYHHKallHje;

1.2. ypehaje unu rpyne mehycobHo nmoBe3anux ypehaja, TakBux jaa ce y okBupy ypehaja,
0JHOCHO y OKBUPY OapeM jenHor u3 rpyne ypehaja, Bpiim ayromarcka o0paja nojaraka
KopHIIhemeM padyHapcKOr porpama;

1.3. nogatke koju ce mnoxpamyjy, oOpalyjy, nperpaxyjy WiIH OPEeHOCE y CBPXY HHXOBOI
pazna, ynorpebe, 3aLITUTE WIK OAPKABAHA;

1.4. opranu3anuony cTpykrypy myrem koje ce ynpasiba UKT cucremom;

nH(popManuoHa 6e30eHOCT npecTaB/ba CKyll Mepa Koje omoryhasajy za nmojamm Kojuma ce
pykyje nyrem UKT cucrema Oyny 3amruhenn ox HeonamheHor nmpucryna, Kao 4 ja ce
3alITUTH MHTETPHTET, PAclOIOKUBOCT, AYTEHTUYHOCT U HEIIOPELMBOCT THX I0Jaraka, aa Ou
Taj cucreM (YHKIMOHHCAO Kako je mpejasuheHo, kajga je npeaBuleHO W 10 KOHTPOJIOM
opjiamheHux Jmna;

TajHOCT j€ CBOJCTBO KOje 3Ha4M Ja 0aTaK HUje JOCTYIaH HeoBlamheHuX JIMIuma;
MHTErPUTET 3HAYH OUYBAHOCT H3BOPHOI CaJipykaja H KOMILIETHOCTH [10/1aTaKa;
pacnojIoKUBOCT j& CBOjCTBO KOjé 3HA4YH Ja je IMoJaTak JOCTyNaH U ynorpeO/buB Ha 3aXTeB
opnamheHMX LA OHJIa KaJia UM je noTpebaH;

ayTEHTHYHOCT j€ CBOJCTBO KOj€ 3Ha4M Ja je Moryhe npoBepHTH M NOTBPIMTH /A j€ 1ojarak
CTBOPHO HMJIM IIOCJIA0 OHAj 3a KOra je JIeKJIapHCcaHo Jia je Ty paiiby W3BPIIHO;

HEMOPELMBOCT NPE/CTaB/ba CIIOCOOHOCT JI0Ka3HBamka 1a ce JOoroauiia ojapeleHa paama win
7a je Hactynuo ozapehenu norahaj, Tako xa ra HakaanHo Huje moryhe nopehu;

pu3uK 3HayM MoryhHocT HapymaBama uHpopmauuoHe Ge3beanocT, ogHOCHO MoryhHocT
HapyllaBakba  TajHOCTH, HHTEIPUTETa,  pPACHOJIOXKHBOCTH, AYTEHTHYHOCTH WM
HENOPELMBOCTH II0/IaTaKa WM HapylaBama uenpaBHor Gpynknuonucama UKT cucrema;

YIpaB/bakbe PU3HKOM J€ CHCTEMAaTHYaH CKylnl Mepa KOjH YKJbydyje I[UIAHHpPamE,
OpraHu30Bame M yCMEpaBame aKTHBHOCTH Kako Om ce 00e30equio ja pU3HLyM OCTaHy y
IPONMCAHUM U IIPHXBAT/bUBHM OKBHPHMA.

MHIM/IEHT j€ YHYTpallkha MM CIIOJballba OKOJIHOCT Wi Aoralaj KOjuM ce yrpojkaBa Mid
Hapymasa uHpopmairona 6e30eHoCT;

mepe 3amrure MKT cucrema cy TexHuuke M OpraHM3alMOHE Mepe 3a YIpPaBJbarmbe
6e36ennocHuM pusunumMa UKT cucrema;

nH(popmanuona nobpa obyxBarajy nojarke y aarorekama u 6asama nojaraka, mporpamMmcKu
KoJ1, KOH(Urypanujy XapBepcKuX KOMIOHEHATa, TEXHHYKY ¥ KOPUCHHYKY IOKYMEHTAIIH]Y,
YHYTPAIIE ONIITE MPaBHIHUKE, IPOLEYPe U CIL.;

VPN (Virtual Private Network) — je ,,npuBaTHa“ KOMyHMKAllHOHA Mpexa Koja omoryhasa
KOPHCHHIIMMA Ha pa3/BOj€HHM JIOKalMjaMa Jia IIPeKO jaBHE MPEXXe jeTHOCTABHO O/pXKaBajy
3amTHheHy KOMyHHKALH]Y;
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14. Cucrem anmuuucrparop (Aamuaucrparop MWKT cucrema) — mmue koje  uma
aJMHHHCTPATOPCKH Hanor Koju omoryhasa koju oMoryhaBa mpucTyn ¥ ajiMHHHCTPALH]jy
HHPOPMAaTHYKUX pecypca camMO ca jeJHHM KODHCHHYKHM HAJIOTOM, K40 M YHOIICHE H
H3MEHY CBHX OCTAJIMX KOPHCHUYKHX HAJIOra.

15. BACKUP je pe3epBHa Komuja rojaraxa;

16. IUT — Llenrap 3a uadopmanuoHe TEXHOIOrHje Yuju je 3axarak ynpasibame UKT cxomHo
AKTYy 0 cuCTeMaTH3aIHj| PaJHUX MECTA U [0CJI0BA.

MEPE 3AIIITUTE
Yaan 5.

Mepama 3amrute ce 06e36ehyje npeBeHIja 0] HaCTaHKA MHIMICHTA KOjH yrpoXKaBajy
obaBsbame JNENATHOCTH CyJa, OAHOCHO 3amTHTa noxaraka caapxkanux y UKT cucremy ox
HeopnamheHor npucryna, Mmoaudukauuje, kopumhema H [AECTpYKIHje, HA HAYMH Ja
MHTETPUTET, TAJHOCT M PACIIOJIOKUBOCT [10jaTaka He CMejy OMTH KOMIIPOMHUTOBAHH.

Mepe 3amrure UKT cucrema oGyxBarajy cienehe nociose:
1. VYcnocrasbame OpraHM3alMOHE CTPYKType ca yTBp)EeHHM MOCIOBMMA M OJArOBOPHOCTHMA
3aI0CJIEHHX, KOjJU CY 0CIIOCOOJBEHH 3a [10Cca0 KOjH pajie U pa3yMejy CBOjy OJArOBOPHOCT;
2. Orpanuueme IpUcTyna rojanuma u cpeicTBuMa 3a odpaay nojaraka (pauyHapuma);

3. OmnemoryhaBame, 0OJHOCHO crpeuaBame HeoBiaiiheHe WM HEHAMEPHE W3MEHe, I'yOuTKa,
omrehema 1M 310ynoTpede nojaTaka u cpejcrasa 3a o0pajy mojaraka;

4. 3amTHTa nojaraka M cpeacrasa 3a oOpamy mojaraka oj 3j0HamepHor copTsepa;
5. O6e36ehuame ucnpasror u 6e36eHOr PyHKIIHOHUCARA CpejicTaBa 3a 00pay 1moaraka;

6. 3amrTuTa On pH3MKAa KOjH HacTajy NpH NPOMEHaMa II0C/IOBA HJIM [IPECTAHKA PajHOr
aHraxopama Juua 3anociaeHux koa Oneparopa UKT cucrema;

7. ®usnuka 3amrTuTa objekara, mpocTropa, MPOCTOPHja, OXHOCHO 30HA y KOjUMa ce Hajase
cpeacrea u fokyMeHTH UKT cucrema u o6palyjy nogamu y UKT cucremy;

8. Ilpesennmja m pearoBame Ha Oe30eHOCHE WHLMACHTE, [PHjaBJbUBAKE HENOCTATAKA H
npejularame oarosapajyhux mMepa y nyJby noboJssinama uaopmanuone 6e30eH0CTH.

AIIMUHUCTPATOP UKT CUCTEMA/ CUCTEM AJIMUHUCTPATOP
Ynau 6.

UKT cucremom ynpas/ba M PyKOBOAM 3alOCIEHH KOjH MOCEIyje aIMHHHCTPATOPCKH
HAJIOT, y CKJIaJly ca OIMCOM I0CjI0Ba M3 Baxkeher akra 0 CHCTeMaTH3allWjH pajHHUX MmecTa. Y
OcnoBrOM cyny y CmeziepeBy, 10 CHCTEMATH3ALMjH j€ TO: CHCTEM aJIMHHUCTPATOP.

AJIMMHHCTPAaTOPCKM HAJIOr je jeIMHCTBEHH HAIOr KOjuM je omoryheH npucryn u
anmuaucTpanuja cBux pecypca MKT cucrema, kao u oTBapame HOBHX M H3MeHa moctojehux
HAaJIora.

CucTeM aMHHHECTPATOp MMa aJMHMHHCTPATOPCKH HAJIOr, MMa [paBa MPHCTYNAa CBHM
pecypcuma UKT cucrema (copTBEpCKHM M XapABEpCKHM, MPEXH M MPEXHHM Pecypcuma) y
LHJbY MHCTAJIALH]€, ONpKaBama, oeaBamka | ynpasibama pecypcuma UKT cucrema.

CucreMm aZMMHHCTPATOp BOJM EBHJCHIHM])Y O KODHCHHYKMM HAJI03HMa, IpOBEpaBa
BUX0BO Kopuuiheme, Mema NpaBa NPUCTYNa B YKHIa KOPHCHHYKE HAJIOre Ha OCHOBY 3aXT€Ba
3a110CJIEHOT, OIHOCHO HAJJIEXKHOT PYKOBOAMOLA.
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3anocnenn koju ynpasiba UKT cucremom (cucrem aaMUHHCTpATop), AyKaH je aa
CBaKOI' HOBOI' KOPMCHMKA YIIO3HA ca OAroBopHOcTUMA M npasuiauma kopuithema UKT pecypcea
Cyla M Ja BOJM EBH/CHIHM]y O H3jaBaMa HOBO3aIOCICHHX KOPUCHHKA 1a Cy YIO3HATH ca
npasuinuMma kopuinhewa UKT pecypca.

Esunennujy o uadopmanuonum no6puma cyna Boau aamuancrparop UKT cucrema y
NanMUpHO) KM €JEKTPOHCKO] hopMHu.

HAJIO3U KOPUCHUKA
Yiaau 7.

KOpI/ICHPl‘lKH HaJIor ce CaCTOjH O/l KOpDUCHHUYKOI' UMCHA U JIO3UHKE.

KopucHuYkn Hajor ce Kpeupa Ha Taj Ha4YMH CTO C€ HPBO YIHCYje MMe, Na HOpe3uMe
3a110CJIeHOr, KOja Cy O/IBOjeHa TAYKOM M Kyl@jy ce JaTHHHUIHUM nucMoMm Oe3 ynorpebe ciosa
B; X; Jb; Bb; R; Y; 1I; 111.

YMecTo hHpHIMYHHEX ClIOBAa HABEJACHUX y IPETXOJHOM CTaBy KOPUCTE CE€ M JIATHHHYHE
o3Hake 3a ucra, u 1o: B-DJ; XK-Z; Jb-LJ; Ib-NJ; h-C; Y-C; I1I-DZ; 111-S.

Jlo3uHKa KOpUCHHMKA MOpa Ja CaJpKd MHHMMYM OCaM Kapaktepa KOMOWHOBAaHUX O]1
MaJIuX U BEJIMKHX CJIOBa, Ludapa ¥ CrelyjaHuX 3HaKoBa.

Jlo3suHKka HEe cMe 1a caapXH uMe, mpe3uMe, AaTtyM pohema, Opoj tenedona u apyre
MPENO3HATI/HbUBE [10JIATKE 3a10C/IEHOT,

AKO KOPHCHHUK IOCYMH>A JIa je APYyro JIMIE OTKPHJIO HEeroBY JIOSHHKY JYyXaH je Ja UCTY
0/IMax U3MEHH.

KopucHuk je nyxaH 1a Mera JIO3MHKY Ha CBaKa JBa Mecela.
HMcra no3uHKa ce He CMe TOHABIbATH Y BPEMEHCKOM [IEPHO/LY O] IIECT MECEIIH.

Yaan 8.

KopucHuk MOXe /1a KOPHCTH caMO CBOj KOPHCHHYKH HAJIOI KOjU je J0OHO O] CHCTEM
aJMMHHMCTpaTopa ¥ He cMe Ja oMoryhu napyrom nuny kopumheme HeroBor KOPHCHHYKOT
HaJIora, OCHM aJIMMHMCTPATOpY 3a MoJIeaBambe KOPUCHAYKOr NpoduiIa U pajiHe CTAHHUIIE.

KopucHHYKM Haor 10/1e/bYyje aIMHUHUCTPATOP Y Capaby ca HENOCPEIHHM
PYKOBOIHOLIEM.

3a nocioBe U3BpIIEHE M0/ 0/pe)eHUM KOPHCHUYKHM HMEHOM H JIO3HHKOM Or0BOPAH je
xopucHuK KT cucrema koje je KOpUCHHYKO UM, Tj. HAJIOT J0/I€JbEH.

Heonamhero YCTyname KOpUCHHYKOI HAJIora Apyrom JiMily, o JIexKe lIHCHPIIUlPIHCKOj
OATrOBOPHOCTH.
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YIIPABJBAIE ITPUCTVIIA ITIOJALIUMA U
CPEJICTBUMA 3A OBPAJ1Y ITIOJIATAKA
Yiaan 9.

ITpuctyn pecypcuma UKT cucrema oapehen je BpctoM Hajora, OJHOCHO JOIEJHEHOM
YJIOTOM KOJy 3al0C/IEHU-KOPUCHUK UMa.

3arocineHy Koju uMa aJIMHHUCTPATOPCKH HAJIOT, MMa IpaBoO MPUCTYyIIa CBHM pecypcuma
UKT cucrema (codrBepckuM M XapABEpCKHM, MPEKH H MPEKHHM pPECypcuma) y LUJbY
HHCTaJIAlM]je, O pXKaBaba, ojielaBama 1 ynpasibama pecypcuma UK T cucrema.

3anocieHu-KOPUCHUK MOXE /1a KOPUCTH CaMO CBOj KOPHCHHYKH HAJIOT KOjH je Z0OH0 ox
CHCTEM aJMHHHCTpaTopa M He cme jaa omoryhm gpyrom smny kopumheme HeroBor
KOPHCHHYKOI HAJIOra, CEM aJMHHUCTPATOPy 3a MOJeIaBambe KOPUCHUYKOr npoduia u paaHe
CTaHHUIIE.

3anocieHu-KOPUCHUK KOjH Ha OWJIO KOjU HAuuH 3J0ynorpedibaBa IpaBa, OJHOCHO
pecypce UKT cucrema, noaexxe KpUBHYHO] H JUCLHUILTMHCKO] OJrOBOPHOCTH.

3anocieHu-KOPUCHUK Jy)XaH je Jjga nomryje ¥ cineaeha mnpaswia Oe3bexpHor u
npumepenor kopummhema pecypca UKT cucrema, u o na:

1. Kopucru uadopmaruyke pecypce HCK/bYYHBO y OCIOBHE CBPXE;

2. IlpuxBatH na cy CBM MOJALM KOJH C€ CKJIAIHMINTE, MPEHOCE HJIM MPOLECHpajy Y
OKBHPY HH(POPMATHYKHX pecypca BIACHULITBO CY/a;

3. Ilocryna ca noBep/bHMBHM I10JIAllMMA y CKJIAJy ca MPOMHCHUMA, & MOCeOHO MPUINKOM
KOIMpamka U MpeHoca 110/1aTaKa;

be3besHo uyBa cBOje JI03UHKE, OJJHOCHO J1a UX HE 0/1aj€ APYTHM JIHIUMA;
5. Mema JI03UHKE carjiacHO yTBpheHHM NpaBHIInMa;

IIpe cBakor ynasbaBama 01 pajjHe CTAHHIIE, OJ]jaBH CE ca CHCTEMA, OJIHOCHO 3aKJby4a
panHy CTaHHILY;

7. 3axTeB 3a HMHCcTajanWjy codTBepa MIM XapiaBepa MOJHOCH Yy MHcaHO] (opmH,
0,100peH 01 cTpaHe pyKOBOAHMOLA HIIH CY/IH]€;

8. O0e30enu curypHoCT nojaraka y ckjiaay ca Bakehum mponucuma;

9. Ilpucryna mHGOpMATHYKHM pecypcuMa caMO Ha OCHOBY €KCIUIMIUTHO JIOJEJbEHHX
KOPHCHUYKHX IIPaBa;

10. He cme na 3aycraBiba pajg uiM Opuine aHTHBHPDYCHH IIPOrpaM, MEHa HEroBe
OJIEIIeHE OIILKje, HUTHU J1a HeoBIamheHo HHCTATHpa APYrd aHTUHBHPYCHH [IPOrpaMm;

11. Ha pagHoj craHMIM He CM€ Ja CKJIAJMINTH CaapXaj KOjH He CIYXKH Y IOCJIOBHE
CBDXE;

12. IlpuxBati Aa CBH NPHCTYNH MHOOPMATHYKUM pecypcuMa u uHpopmanujama tpeba
na Oyay 3aCHOBaHHM Ha NMPUHIMILY MUHUMAJIHE HEOIXOAHOCTH;

13. [IpuxBaTH 1a TEXHHUKE CUTYpPHOCTH (QHTH-BHPYCHH IPOrPaMH, 3aIITHTHH CHJI
(firewall) cucremun 3a nerexumjy ymajaa, cpeacTBa 3a IHQpUpame, CpeiacTBa 3a
IIpOBEPY MHTEIPUTETA U JIp.) ciipedaBajy norenuujande nperme UKT cucremy.

14. He cme na uucranupa, moaudukyje, HCKJbydyje M3 paja Wik OpHIne 3aIlTHTHH,
CHCTEMCKH HJIH aIlIMKaTUBHH cOTBEp.
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HAJI30P U KOHTPOIJIA OJ1 CTPAHE CUCTEM AIIMUHUCTPATOPA
Yaan 10.

Cucrem aamuHucTparop y o0aBe3d je Ja KOHTHHYMPAaHO HaI3Upe M IpOBEpaBa
dynkunoHHCame cpezcTaBa 3a o0pany nmojaraka, a ynpapjba pU3HLUMa KOjU MOTY YTHIIATH HA
6e36ennoctu UKT cucrema, kao u 1a niiaHupa U npejuiaxe pykoBoauouy oxpehene mepe.

CucreM aJMMHHCTpATOp je AyXKaH Ja IpoBepaBa Ja JM C€ y OIEPATHBHOM paiy
aJIeKBATHO INPHUMEY]y mNpeaBulleHe Mepe 3alTUTE W MpoUEAype Yy CKiaay ca yrBpheHum
opnamhemuMa M OATOBOPHOCTHMA, Jia BpIIH MpoBepy Oe3deqHocHUX ciabOCTH HA HHBOY
TeXHHYKHX Kapaktepuctuka komnoHeHTH WUKT cucrema, apxurekrype pemema, TEXHHYKE
KoH(pHUrypanuje.

O u3BpLIEHO] NPOBEPH CauMEb-aBa M3BEINTAj U JIOCTaB/ba pyKoBoawoly. M3semraj tpebda
Jla caapKy BpeMe I[poBepe, CIIPOBEACHE pajibe, 3aK/bydKe [0 [HTamy aJeKBaTHE MPHMEHE
npeaBuljeHUX Mepa 3aluTHTEe, 3aKJbydyKe [0 MHTalky eBeHTyalHuX 0e30eHOCHHX cinabocTH,
OLEHY CTama y norieay uHpopmanuoHe Oe30eqHOCTH, NPEIOr €BeHTYaJIHHX KOPEKTHBHHX
Mepa u nornuc auna koje je crnposeno nposepy MKT cucrema. U3Bewmraj ce mocrassba 1o
HAJIOTy PYKOBOIHOLIA.

[TPECTAHAK PAJIHOI' OTHOCA 3AIIOCJIEHOI'
I[TPOMEHA PAJIHOI' MECTA U OBJIAIIIREBA
Yiaan 11.

Y ciyudajy npoMeHe paaHOr MecTa, OJHOCHO oBiamhema KOPHCHHKA, CHCTEM
anmuaucTparop he u3Bpmmté npomeny npasa y kopumhemy UKT cucrema, y cknamy ca
OIMCOM paJHMX 3aJjaTaka U 3aXTEeBOM PYKOBOAHMOIA KOPHCHUKA CHCTEMA.

Y ciyuajy npecraHka pajHOI aHIaKOBamka KOPUCHUKA, HerOB KOPHCHAYKH HAJIOT CE racu
Tj. YKHJA.

O npecranky pajHOr OJHOCA MJIM PaJHOI AHI'AXOBamka, KAa0 ¥ IPOMEHH pagHOI MecTa
KOPHCHHKA, PYKOBOJMJAIl je MyKaH Ja 00aBecTH CHCTEM aJMHHUCTPATOpa, pajd yKHIama,
OJTHOCHO M3MEHE NPHCTYIHUX HAIOra TOI KOPHCHHKA.

KopucHuk je HaKOH npecTaHka MpaBHOI OCHOBA 10 KOMe je mpuctynao pecypcuma UKT
cucremMa cyzaa, y obaBe3u Ja HE OTKpUBA IOJATKe KOjH Cy OJ 3Hadaja 3a MHPOPMALHOHY
6e36eanoct UKT cucrema.

[TPEHOCUBU MEJIMJU U AHTUBUPYCHA 3AIITUTA
Yiaan 12.

3amTHTa O/ 3JI0HAMEpHOr coTBEpa HAa MpEXH CIPOBOAM C€ y IMJbY 3alITUTE O]
pavyyHapCKMX BHpyca M JIpyre BpCTE€ 3JIOHAMEPHOI KOJa KOjU Yy padyyHapcKy Mpexy MOry
JOCIETH HHTEPHET KOHEKIIM]OM, MME]JIOM, 3apakeHuM rpeHocHHM Meaujuma (USB Memopujom,
CD-om, UTZ), MHHCTAJIALIK]OM HETHLEHIMPAHOT COPTBEPA U CIUYHO.

3a ycnemHy 3alITHTY O BHpyca Ha CBAaKOM pavyHapy je MHCTAJIMpaH aHTHBHPYCHH
porpam.

CBakoHEBHO ce ayTOMarcku y Ta4yHO ojpeleHO Bpeme BpLIM JOIyHA aHTHBHPYCHHX
nedununmja.
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3abpameHo je 3ayCTaBJbamke WK HCKJbYYHBake aHTHBUPYCHOT coTBepa.

[Ipenocusu meauju (USB memopuja, CD) npe xopumhema Mopajy OMTH mpoBepeHH Ha
IPUCYCTBO BUpyca o crpane agmunuctparopa UKT cucrema.

Y ciyyajy na KOPUCHHK IPUMETH HEOOMYHO MOHAIIame padyHapa, 3anaxame tpebda 6e3
oJyIarama Ja pujaBu CHCTEM aJIMUHHUCTPATOPY.

ITOCTVYIIAKE CA OITPEMOM UKT CUCTEMA
Yaan 13.

IIpocTopy y koMme ce Haja3e cepBep, MpeKHa M KOMYHHKAIMOHA ONpeMa MMa IpaBo
IPUCTYIA CAMO CUCTEM aIMHHHCTPATOP.

OcuM cucTeM aJIMHHHCTPATOpa, MPUCTYN aJMHHHUCTPATUBHO] 30HH MOTY MMaTd M Tpeha
qMIa y LuJby HMHCTananuje M cepBucupama ojpehenux pecypca UKT cucrema, a mo
IPETXOHOM OJI00perbY M y3 NPUCYCTBO HAIEXKHOI JIULIA.

anCTYII alIMHHPICTpaTl/IBHOj 30HHA MOJKE€ UMATH H 3all0CJIEHH HA [IOCJIOBUMA O/IpXKaBama.

I[IpocTopuja Mopa 6uTH BUIJBUBO obeliexkeHa U Y H0j c€ MOpa HaJIa3UuTH NPOTHUBIOXKAPHA
orpema, Koja ce MOXe KOPHCTHTH CaMo y CJIy4ajy mokapa y npocTopHjH y kojoj ce Hanazu UKT
onpemMa M MeJIMjH ca [ojanuma.

Y npocTopy je HEONXOJHO YCHOCTaBHTH M OJpXKaBaTH oAarosapajyhy rtemmeparypy, y
ckzajy ca BaxehuM cranjapauMa (KJIMMaTH30BaH [IPOCTOP).

[Ipo3opu 1 BpaTa Ha NPOCTOPHjH U3 cTaBa |. OBOT WiaHa MOpajy yBeK OMTH 3aTBOPEHH.

Cepeep u mpexna onpema (Switch, Modem, Router, Firewall) Mopajy cranso Gutu
NpUK/byYeHH Ha ypehaje 3a HenpekuaHo Hanajame — UPS.

Y cirydajy HecTaHKa eJIeKTpHYHE eHepruje y nepuoay ayxem ojn kamanurera UPS-a,
agmuauctparop MKT cucrema je mykaH 5a MCKJbYy4YyH ONpeMy y CKJIajy ca mpoueaypama
npousBohaya onpeme.

Ilpe ysohewa y paxm HOBor cod)TBepa HEONXOJHO je HANPABHTH KOIIH]y-apXHUBY
nocrojehnx mozaraka, y muiby npumnpeMe 3a npoueaypy Bpahama Ha NpPeTXOAHO CTaOMIHY
BP3HJY.

Uncranupame HOBOr codTBepa, Kao M axypupame nocrojeher, OZHOCHO HHCTalaluUja
HOBE BEp3Hj€, MOXKE€ CE BPIIMTH HAa HAYMH KOjU HE OMETa ONEpaTHBHH paj] 3aroCIeHOr-
KOPHCHHKA.

Yaan 14.

Komynukanuonn kabnoBu U KabJIOBH 3a Hamnajame MOpajy OMTH IOCTAB/LEHH Y 3UY WK
KaHajMllama, Tako Jia ce oHeMoryhu HeopinamheHu NpUCTYII, OJHOCHO J1a C€ W3BPLIM H30JIalkja
ox moryher omrehema.

Mpexna onpema (Switch, Router) ce mopa ananasurn y 3akpyuasom Rack opmany.

CucreM aZIMMHUCTPAaTOp BPUIM KOHTPOJHHM Iperjiel MpeXHe onpeMe u 0JaroBpeMeHo
Npeay3uMa Mepe y iJby OTKJIakhaiha eBeHTYAIHUX HEMPaBHIHOCTH.

Yuan 15.

V cnyuajy m3nomema onpeme MKT cucrema pagu cepucHpama, HEONXOAHO je na ce
00e36em cuTeM ypeHOT OJHOIIEHa i Bpahamwa onpeme Koja ce majbe Ha CEpBHCHPALE.
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CucreM agMuHHCTpATOp cuctema ojpelyje cBe Jerabe Be3aHe 3a M3HOLICHE OIpPEME H
CayMbaBa 3alMCHUK Y KOME C€ HAaBOJM HA3UB U THII OIIPEMeE, CEpHjCKU Opoj, HA3UB CepBHUCEpA.

Y cinyyajy Kpajme Hyxkae, y LMbY ChamaBama OlpeMe, HCTa ce MOXKe H3HeTH 0e3
onobperma pyKoBOAHOLA.

PE3EPBHE KOITUJE [IOJIATAKA
Yiaan 16.

Cucrem agmMuuucTpaTop je y o0aBe3u Jia npaBu pe3epBHe Konuje 0as3a nojaraka HajMame
JEOHOM JTHEBHO.

baze nmonaraka obaBe3Ho ce apxuBupajy U Ha npeHocuse meauje (CD Rom, DVD, USB,
eKCTepHH Xapja Auck). 3a morpebe oOHOBe Oa3ze mnojaraka CBaKdM I[PUMEpPAK [PEHOCHOT
uH(popMaTHUKOr MeaMja ca KolHMjama-apXxuBama Mopa OMTH o3HaueH OpojeM, BpCTOM (IHEBHA,
HeJleJbHA, MECEYHA, I'O/IMIIHA), TaTYMOM H3pajie KONHje-apXHBe.

JlueBHE, He/le/bHE M MECeYHEe KOIHUje-apXHBE Ce 4yBajy y IPOCTOPHjH Koja je GHu3uYKH
obe3behena y cxiany ca Mepama 3alITHTE OJ] 10XKapa, OIJIaBa | CIIMYHO.

HcnpaBHOCT KOIMje-apXKuBa pOBEpaBa CUCTEM aIMHHHUCTPATOP.

3ABPIIHE OJIPEJIBE
Yian 17.

IIpaBunHMK cTyna Ha npaBHy cHary AaHoM o0jaBJpHBama Ha orsiacHoj tabiau cyaa, rae he
OutH u3noxen 30 nana, kako O ce CBH 3aMOCIICHHU YIIO3HAJIM Ca HCTHM.

[IpaBuiiHuK 06jaBUTH U HA HHTEPHET CTPAHHUIIM CyJa.

[TPEJICEIIHHK
OCHOBHOI' GV 1A ¥
CMEJIEPEBY
Jparas Poran
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